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RESUMO

Este artigo analisa a efetividade da determinacgéo legal de consentimento dos usuarios
de aplicagcBes informéticas como requisito para tratamento dos dados pessoais,
conforme preconizado na Lei 12.965 de 14 (Lei Geral de Protecdo de Dados
Pessoais). Sua abordagem ¢é situada no contexto da Sociedade da Informacédo, era
inaugurada pelo avanco tecnoldgico informatico do qual decorreu uma completa
erosdo da privacidade e da intimidade, decorrentes das inimeras possibilidades de
exploracdo mercantil dos dados pessoais. Em termos metodoldgicos, a pesquisa
adotou o enfoque hipotético-dedutivo com o intuito de compreender as abordagens
doutrinarias sobre a importancia do consentimento a fim de se evitar a violagdo dos
dados pessoais dos usuarios. A pesquisa elege a hipotese de que ndo existem dados
inexpugnaveis na Internet e o uso de tecnologias como inteligéncia artificial e Big
Data tornam impreterivel a viabilizacdo de técnicas que assegurem ao titular dos
dados pessoais autonomia quanto ao destino dos seus registros. O estudo concluiu que
ndo serd mais admissivel juridicamente que o consentimento dos titulares de dados
seja chancelado através de opacos termos de uso e que essa autorizacdo devera ser
manifestada de forma expressa, inequivoca, com possibilidade de ratificagdo e com
conhecimento da sua finalidade e duracdo temporal.

Palavras-chave: Protegcdo de Dados Pessoais; Consentimento; Titularidade dos Dados;
Dados Sensiveis; Dados de Criancas e Adolescentes.
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ABSTRACT

This paper analyzes the effectiveness of the legal determination of the consent of users
of computer applications as a requirement for the processing of personal data, as
advocated by Law 12.965 of 14 (General Personal Data Protection Law). Its approach
is situated in the context of the Information Society, was inaugurated by the
technological advance of the computer which resulted in a complete erosion of privacy
and intimacy, resulting from the numerous possibilities of commercial exploitation of
personal data. The research methodology adopted the hypothetical-deductive approach
in order to understand doctrinal approaches to the importance of consent in order to
avoid violation of users' personal data. The research elects the hypothesis that there are
no impregnable data on the Internet and the use of technologies such as artificial
intelligence and Big Data make the feasibility of techniques that assure the owner of
personal data autonomy as to the destination of their records. The study concluded that
it would no longer be legally admissible for the consent of data subjects to be endorsed
by opaque terms of use and that such authorization should be expressed expressly,
unambiguously, with the possibility of ratification and with knowledge of its purpose
and temporal duration.

Keywords: Personal Data Protection; Consent; Data Ownership; Sensitive Data; Child
and Adolescent Data.

INTRODUCAO

Este artigo situa o novo estagio de desenvolvimento tecnoldgico e econdmico
denominado como Sociedade da Informacdo e a resposta do poder legislativo
brasileiro formatada com o intuito de mitigar a hiperexposicdo dos usuérios da
internet, denominada Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei 13.709,
de 14 de agosto de 2018), que passa a gerar efeitos em agosto de 2020, com foco
especifico na determinacdo de consentimento e livre esclarecimento do titular para
tratamento de dados.

As sociedades contemporaneas atravessam constantes avangos e inovagoes
tecnoldgicas que comumente trazem melhorias e contribuem enormemente com as
necessidades individuais. Uma das inovacdes de maior impacto foi 0 acesso a internet,
que trouxe a possibilidade de realizagdo das mais variadas atividades, tais como
compras on-line, acesso as redes sociais, cadastro nos mais diversos sites, dentre
outras. Para tanto, € muito comum, no momento de realizacdo dessas atividades, que
seja exigido uma série de dados pessoais dos usuarios. Ocorre que muitas dessas
informagdes pessoais fornecidas na internet, por vezes, ndo sédo usadas de maneira
correta pelas empresas. 1sso acontece porque algumas empresas acabam extrapolando
0 poder que tém sobre o uso dos dados e os utilizando sem o consentimento dos
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usuarios, podendo, em alguns casos, gerar violacdo aos direitos da intimidade e
privacidade.

Conforme informacGes apontadas no site do Conjur (Pompeu, 2019), o
Ministério da Justica e Seguranca Publica instaurou processo administrativo contra a
Google Brasil por haver indicios de violacdo a privacidade dos consumidores, vez que
houve anélise de conteido dos e-mails pessoais, enviados pelo GMail, sem o
consentimento expresso do usuario.

Também houve a instauracdo de inquérito por parte do Ministério Publico do
Distrito Federal e Territérios (MPDFT) para apurar o uso de dados pessoais pela
empresa Vivo de aproximadamente 73 milhdes de usuérios para fins de publicidade.
Segundo o MPDFT néo ha qualquer tipo de informacao sobre o uso de dados para fins
publicitarios no contrato e nem mesmo no centro de privacidade da empresa Vivo, ndo
havendo como os usuarios consentirem dos meios em que a Vivo utiliza seus dados.
(Casemiro, 2018).

Por essas e outras razfes de violagdo de dados pessoais dos usuarios sem o seu
expresso consentimento que surge a necessidade de implantacédo e criacdo de leis que
visam proteger o consumidor e evitar o uso indevido dos dados pessoais fornecidos na
internet. Nesse contexto, foi promulgada a Lei Geral de Protecdo de Dados Pessoais
(LGPD) que determinou o0 consentimento dos titulares como 0 mais importante
requisito do tratamento de dados pessoais amealhados pela internet, ou seja, 0 usuario
tem o direito de poder analisar como serdo utilizados seus dados, com a opcao de
permitir ou ndo o tratamento desses dados.

Nessa perspectiva, diante dos diversos casos de violagcdo de dados pessoais na
internet, percebe-se a necessidade de se analisar como deve ser o consentimento do
usuario ao permitir que seus dados sejam utilizados por uma empresa e qual sera a
forma que essas empresas deverdo consenti-lo, tudo isso com fundamento na nova Lei
Geral de Protecdo de Dados Pessoais. Com base nisso, indaga-se: O consentimento
trazido pela LGPD ¢é uma forma eficaz para se evitar o abuso praticado no que tange
ao compartilhamento dos dados pessoais do consumidor? Como 0s consumidores
deverdo agir antes de dar 0 seu consentimento a empresa para a coleta de dados?

O objetivo geral da presente pesquisa foi analisar de forma inequivoca a
determinacdo do consentimento dado pelo usuario, como a LGPD aborda esse
consentimento nos casos de dados pessoais, dados pessoais sensiveis e dados das

criancas e dos adolescentes e quais as consequéncias da ocorréncia de consentimentos
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eivados de vicios ou com informacgfes enganosas passadas pelas empresas. Para tanto
foram delimitados o0s seguintes objetivos especificos: descrever a maneira que o
usuario devera ser consentido nos termos da LGPD, demonstrando hipdteses em que 0
consentimento serd nulo, listar, de maneira geral, as questdes relacionadas a eficacia
do consentimento e demonstrar como sera 0 consentimento nos casos de tratamento de
dados sensiveis e dados das criangas e dos adolescentes.

Assume-se a hipotese de que a Lei Geral de Protecdo de Dados Pessoais define
claramente as formas de consentimento, ndo sendo admitido que o usuario seja
consentido por meio de informac6es pouco nitidas e exaustivas, que ndo apresentam
de forma expressa como sera o tratamento de seus dados pessoais, tendo como
exemplo os famosos termos de uso muito utilizados pelas empresas, antes da vigéncia
da LGPD. Em outras palavras, a LGPD trouxe, de forma mais eficiente, as maneiras
em que as empresas deverdo informar os usuarios acerca das finalidades pelas quais
utilizardo seus dados pessoais e a maneira que 0s usuarios deverdo ser consentidos
sobre o0s usos dos seus dados.

Para viabilizar o teste da hipdtese, sera realizada uma pesquisa de finalidade
bésica estratégica, objetivo descritivo e exploratério, sob o método hipotético-
dedutivo, sendo feito um levantamento da documentacdo indireta com a escolha da
bibliografia adequada sobre o tema.

1 CONSENTIMENTO VALIDO E SEUS ELEMENTOS EMPREGADOS PELA
LGPD

A Lei Geral de Protecdo de Dados Pessoais (LGPD) em seu artigo 5°, inciso
XIl, define o consentimento como sendo “a manifestacdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada” (Brasil, 2018, {s.p.}). Em outras palavras, como bem

asseguram Tepedino, Frazdo e Oliva (2019, p. 299):

O consentimento representa instrumento de manifestacdo individual no
campo dos direitos da personalidade e tem o papel de legitimar que
terceiros utilizem, em alguma medida, os dados de seu titular. Ele
compreende a liberdade de escolha, sendo meio para a construcdo e
delimitacdo da esfera privada. Associa-se, portanto, a autodeterminagdo
existencial e informacional do ser humano, mostrando-se imprescindivel
para a protecdo do individuo e a circulagdo de informagdes.
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Com isso, pode-se dizer que, com a nova lei de protecdo de dados pessoais, 0
titular dos dados passou a ser o protagonista principal, pois nele foi depositada a
responsabilidade de proteger suas préprias informacgdes por meio do consentimento
(BIONI, 2019, p. 134). Conclui-se, portanto, que o consentimento, segundo a LGPD, é
uma das mais importantes hipdteses fornecidas ao consumidor para autorizar o
tratamento e compartilhamento de seus dados pessoais.

Com o desenvolvimento da tecnologia, houve a necessidade do consentimento
dos usuérios para a coleta de dados, em razdo da vulnerabilidade que os dados
pessoais tinham na internet. Assim, foi necessario garantir que 0 usuario tomasse
conhecimento de que deveria consentir 0 uso dos seus dados, bem como que ele
possuia o direito de saber a finalidade para qual seus dados seriam coletados, podendo
acessar o conteudo a qualquer tempo a fim de que assim fosse devidamente
assegurado o direito a liberdade e privacidade. (PINHEIRO, 2018, p. 65).

Atualmente, com o avango tecnoldgico, existe uma coleta muito maior dos
dados pessoais, sendo necessario, portanto, um cuidado no que tange ao consentimento
do titular, pois, muitas vezes, as informacgdes sobre o tratamento de dados ndo sdo
passadas de forma clara e transparente nos servigos fornecidos pela internet.
(TEPEDINO, FRAZAO e OLIVA 2019, p. 299).

Para um melhor entendimento do consentimento, de acordo com a LGPD,
necessario se faz uma analise criteriosa dos diversos elementos dispostos pela lei para
se ter um consentimento valido, quais sejam: i) consentimento livre; ii) informado; iii)
inequivoco e iv) para finalidade determinada, conforme o artigo 5, inciso XIllI
anteriormente mencionado, analisando também as formas do consentimento e suas

hipdteses de nulidade.
1.1 Consentimento livre

O consentimento livre é o direito que o usuario tem de escolher livremente as
formas que deseja fornecer seus dados pessoais, sem que isso lhe acarrete algum
prejuizo. Em outras palavras, segundo Tepedino, Frazdo e Oliva (2019, p. 299) o
consentimento livre € a escolha que o usuario tem de optar por aceitar ou recusar 0
compartilhamento de seus dados de forma livre, sem que isso o prejudique ou cause de
alguma forma qualquer vicio no seu consentimento. Nesse sentido, pode-se analisar
que a importancia do consentimento livre é dar ao usuério o poder de escolher quais

dados pessoais fornecer, quais ndo fornecer e quando os revogar. A partir dai, conclui-
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se que o usuario tem uma certa liberdade na hora de decidir sobre o uso de seus dados,
ndo podendo ser forcado a aceitar que suas informacdes sejam usadas sem a sua
vontade.

Consoante o0 ensinamento de Bruno Bioni (2019, p. 195): “Deve-se verificar
qual é o “poder de barganha” do cidaddo com relacdo ao tratamento de seus dados
pessoais, 0 que implica considerar quais sdo as opg¢des do titular com relagdo ao tipo
de dado coletado até os seus possiveis usos. ” Ou seja, ha a necessidade de se verificar
se existe alguma vulnerabilidade do usuario em relacdo a empresa para, assim,
constatar se de fato o consentimento foi dado de forma livre. (TEPEDINO, FRAZAO
e OLIVA 2019, p. 299). E necessario ressaltar que existem situagdes em que 0 USUArio
sera privado de usufruir de algumas funcionalidades do que deseja utilizar, caso opte
por ndo dar o seu consentimento. Surgem complicacdes no que concerne a liberdade
que 0 usuario tem em consentir, tendo em vista que se nao o fizer, ndo podera acessar

tudo o que quer. Acerca dessa informagéo entende Laura Mendes (2014, p. 41): que:

Na relacdo entre privados é dificil se verificar o exercicio do direito a
privacidade informacional, na medida em que tal exercicio poderd
impedir o acesso do individuo a determinadas facilidades no mercado de
consumo, que o fornecedor esta disposto a conceder somente em troca
de suas informagdes pessoais.

Isto €, em alguns casos, € dificil verificar o poder que o usuario tem de exercer
0 seu consentimento livre, vez que 0 seu ndo consentimento pode impedir 0 acesso
dele as diversas facilidades do mercado de consumo. Temos como exemplo a l6gica
binaria da politica do tudo ou nada (take-it-or-leave-it) que fala sobre os famosos
termos de condicdes de uso na internet, dos quais o usuario nao tem outra opcao, a nao
ser a de concordar com o compartilhamento dos seus dados, caso queira continuar
usando o servico oferecido. (BORGESIUS, KRUIKEMEIER, BOERMAN, &
HELBERGER, 2017).

Nesses casos, estabelece o paragrafo 3° do artigo 9° da LGPD que sempre que
o0 tratamento de dados for condicdo para o fornecimento de algum servi¢o ou produto,
0 usuéario deve ser expressamente informado sobre esse fato e sobre 0s meios que
podera exercer seus direitos. (BRASIL, 2018, {s.p.}). Pode-se concluir, portanto, que
para se analisar o tamanho da liberdade que o usuério possui, necessario se faz
verificar a existéncia de assimetria entre ele e a empresa fornecedora de servicos para

saber até onde vai o poder de consentimento dele sobre a utilizacdo de seus dados
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pessoais pela empresa e se esse consentimento pode ser caracterizado como nao livre.
(BIONI, 2019, p. 195).

1.2 Consentimento informado

Por consentimento informado entende-se dizer que as empresas devem
fornecer todas as informacgdes necessarias para que 0 usuario tome ciéncia de tudo o
gue pode ocorrer com seus dados pessoais. Segundo Tepedino, Frazéo e Oliva (2019,
p. 299) “o vocébulo informado significa que o titular do bem tem de ter ao seu dispor
as informacdes necessarias e suficientes para avaliar corretamente a situacédo e a forma
que seus dados serao tratados.”

N&o h& necessidade de instrugdes obscuras e exaustivas, que ndo explicam de
forma clara o que acontecera com os dados pessoais do usuario, até porque ha muitas
informacdes técnicas que ndo sdo de conhecimento da maioria dos usuarios e que ndo
seriam Uteis naquele momento. As informacgdes devem ser capazes de demonstrar 0s
riscos e consequéncias da utilizacdo dos dados pessoais do usuério, para que assim ele
possa decidir se deseja compartilhar ou ndo seus dados pessoais. (BIONI, 2019, p.
191). Assim, estabelece o artigo 9 da LGPD que:

Art. 9 O titular tem direito ao acesso facilitado as informagdes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma
clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentacdo para o atendimento do principio do livre
acesso.

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e
industrial;

I11 - identificacdo do controlador;
IV - informaces de contato do controlador;

V - informag@es acerca do uso compartilhado de dados pelo controlador
e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencédo explicita aos direitos contidos no
art. 18 desta Lei. (BRASIL, 2018, {s.p.}).

Neste sentido, segundo afirma Patricia Peck Pinheiro (2018, p. 68) “a
realizacdo do tratamento de dados deve ser pautada em fundamentacdes claras e
legitimas, e somente os dados real e estritamente necessarios devem ser coletados com

vistas a garantia do direito a prote¢éo a privacidade do titular. ”
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1.3 Consentimento Inequivoco

Consentimento inequivoco significa dizer que o usuério deve consentir de
forma ativa, ou seja, é necessario que haja por parte do usuario um consentimento que
indique de forma clara sua aceitacdo. Para Bruno Bioni (2019, p. 197) “trata-se de um
processo que deve desembocar em uma declaracdo de vontade inequivoca por parte do
titular. (...) isto €, uma acdo afirmativa que ndo deixe davidas sobre a intencdo do
cidaddo. ”

A manifestacdo de vontade, nesse caso, deve vir de forma expressa, com
finalidades determinadas, sendo que autorizacdes geneéricas serdo consideradas nulas.
(TEPEDINO, FRAZAO e OLIVA 2019, p. 302). Vale ressaltar que o siléncio ou a
omissdo do usuario ndo pode ser considerado como forma de consentimento.
(PINHEIRO, 2018, p.66).

1.4 Finalidade Determinada

No momento de coleta de dados pessoais a empresa deve demonstrar ao
usuario a finalidade ou motivo, pelo qual esta utilizando seus dados pessoais. Segundo
afirma Bruno Bioni (2019, p. 196) a empresa deve “especificar a razéo pela qual se faz
uso de um dado.

Deve ser demonstrado ao usuario o tipo de tratamento que serad feito pela
empresa, 0 tipo de agente e as condicdes especificas do tratamento, podendo o usuario,
assim, dar o seu consentimento de forma valida, visto que tera o conhecimento de
todas as finalidades pelas quais seus dados serdo utilizados. (TEPEDINO, FRAZAO e
OLIVA 2019, p. 302).

1.5 Formas do Consentimento e Hipoteses de Nulidade

Segundo o artigo 8° da LGPD, o consentimento podera ser fornecido de forma
escrita ou qualquer outro meio que demonstre a manifestacdo de vontade do usuario.
Desse modo, a lei ndo obriga o usuario a fornecer o seu consentimento de forma
escrita, no entanto, a lei deixa claro no paragrafo primeiro do artigo 8° que caso o
consentimento seja de forma escrita, devera haver uma clausula destacada das demais

clausulas contratuais, a seguir:
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Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera
ser fornecido por escrito ou por outro meio que demonstre a
manifestacéo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera
constar de clausula destacada das demais clausulas contratuais.
(BRASIL, 2018, {s.p.})

Compreende-se, pois, que a lei da uma importancia maior ao consentimento
por escrito, sendo ele de tdo grande valor que deverd ser destacado das demais
clausulas. Em outras palavras, a LGPD ndo considera eficaz que as informacdes sobre
0s dados pessoais estejam inseridas no meio de diversas outras clausulas, pois isso ndo
so dificultaria a anélise sobre os dados, mas também ndo permitiria que o usuario
desse um consentimento valido.

No que concerne a nulidade do consentimento, a LGPD considera nulas as
hipdteses em que o consentimento € requerido e a empresa passa informacdes abusivas
Ou enganosas ao consumidor ou nos casos em que a empresa ndo apresenta as
informagdes previamente de forma devidamente clara, conforme determina o artigo 9°,

paragrafo 1°, a sequir:

Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma
clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentacdo para o atendimento do principio do livre
acesso:

§ 1° Na hipGtese em que o consentimento é requerido, esse serd
considerado nulo caso as informacgdes fornecidas ao titular tenham
contetdo enganoso ou abusivo ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca. (BRASIL,
2018, {s.p.})

Assim como nesses casos, também ha nulidade nos casos em que ha vicio no
consentimento de dados, sendo que a LGDP veda expressamente o tratamento desses
dados, conforme determina o paragrafo 3° do artigo 8° da LGDP:

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera
ser fornecido por escrito ou por outro meio que demonstre a
manifestacéo de vontade do titular.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento. (BRASIL, 2018, {s.p.})

Para Bruno Bioni (2019, p.188) a lei de protecdo de dados pessoais, no que se

refere a esse artigo, faz uma relacdo ao Cddigo Civil no que tange aos vicios de
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consentimento, devendo a interpretacdo desse vicio ser feita a luz dos negdcios
juridicos. Temos como exemplo um consentimento que foi dado mediante erro do
titular, erro esse que se identificado proibira a empresa de tratar os dados do titular. No
entanto, para Pedro Silveira Campos Soares (2019) existe uma diferenca substancial
entre o tratamento previsto na LGPD e no Codigo Civil no que tange ao vicio dos
negocios juridicos, isto porque, estabelece o Codigo Civil que alguns vicios de
negocios juridicos sdo em regra anulveis, j& na LGPD o vicio de consentimento é
considerado hipotese de nulidade.

Pedro Silveira Campos Soares (2019) considera que a LGDP escolheu nulidade
no lugar de anulabilidade, vez que a referida lei trata de direitos de personalidade
individual que merecem, por si s6, uma protecdo mais rigida, levando em consideracao

também o fato de que o consumidor é a parte mais vulneravel da relacao.

2 EFICACIA DO CONSENTIMENTO E ESCLARECIMENTO DOS
CONSUMIDORES AO CONSENTIREM O TRATAMENTO DE SEUS DADQOS
PESSOAIS

2.1 O consentimento ¢é eficaz?

O consentimento comporta inimeras discussdes acerca da sua eficacia, isto
porque, em muitos casos, em que pese ter havido o consentimento expresso do
usuario, algumas empresas continuam praticando abusos ao usarem os dados pessoais
fornecidos pelos usuérios na internet. Por conta dessa e de outras razdes, alguns
doutrinadores consideram que o consentimento ndo € uma forma eficaz para
tratamento dos dados pessoais. Nessa linha de raciocinio entende Eduardo Magrani
(2019, p.52) que o consentimento usado como meio principal para permitir 0 uso dos
dados pessoais ndo tem se mostrado eficaz, porque existe de forma recorrente diversos
abusos praticados pelas empresas nos termos de uso, 0 que acaba, consequentemente,
violando os direitos humanos.

Dois outros problemas recorrentes sobre o consentimento aparecem: i) nos
casos em que 0 usuario ndo da o seu consentimento e por conta disso ele é excluido da
relacdo de consumo existente e ii) nos casos em que a violacdo da protecdo de dados
ocorre logo apos o tratamento ter sido consentido pelo usuario. (MENDES, 2014, p.
61). Melhor explicando o primeiro problema ocorre geralmente nas hipdteses em que

0 usudrio opta por ndo dar o seu consentimento e em razdo disso surge para ele um
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bloqueio ao tentar acessar 0 servigo ou produto que pretendia usar, existindo, assim,
uma critica ao custo em que o usuario tem ao deixar de dar o seu consentimento. Sobre
esse assunto questiona Laura Mendes (2014, p.61, apud MAYER-SCHONBERGER,
1997, p. 228) “Serd que nds alcancamos 0 estagio 6timo da protecdo de dados se
garantirmos os direitos a privacidade que, quando exercidos, acarretardo a exclusao do

individuo da sociedade? ” Conforme Barreto Junior e Naspolini:

(...) na busca de mecanismos eficazes para a protecdo efetiva dos
titulares de dados pessoais, € preciso que se garanta que 0 ndo
consentimento para determinadas utilizaces ndo implique em vedacéo
absoluta de acesso a determinados bens e servicos. O consentimento do
titular de dados pessoais e sua autodeterminacdo informativa ndo podem
estar & mercé do tudo ou nada dos termos e uso de condigdes de
plataformas e aplicativos, sendo premente que, na pratica, seja
assegurado ao usuario o acesso a bens, servicos e facilidades
tecnologicas essenciais para a vida em democracia sem que se exija que
0 titular se despida de todo e qualquer dado pessoal por meio de cliques
instantaneos, sob pena de a autodeterminacdo informativa tornar-se letra
morta da lei. (BARRETO JUNIOR e NASPOLLI, 2019, p. 133).

Entendem os aludidos autores que caso 0 usuario opte por ndo dar o seu
consentimento, ndo pode ele ser impedido de utilizar determinados servicos e produtos
fornecidos pelas empresas. Deve ser assegurado aos usuarios O acesso a essas
facilidades do mercado, independentemente da existéncia de consentimento ou néo,
pois caso contrario a autodeterminacdo informativa se tornara letra morta da lei. J& o
segundo problema ocorre quando o usuario apés ter dado o seu consentimento, se
depara com um abuso ou violagdo aos seus dados pessoais praticados pela empresa.
Para esses casos, a LGPD deu ao usuario a possibilidade de revogar o seu
consentimento para que assim o0 consentimento seja considerado realmente livre, o que
sera melhor visto nos topicos posteriores.

Além disso, para que o consentimento seja realmente eficaz o consumidor ndo
deve ser informado sobre o uso de dados somente no momento da aquisi¢cdo do
produto ou servico, muito pelo contrario, o consumidor deve ser informado sobre o
uso dos seus dados a todo momento. A empresa deve proporcionar meios para que a
informacdo sobre o uso de dados seja passada de forma clara e criativa, informando ao
menos quem coletara os dados, como sera feita a coleta de dados, quem os utilizara e
quais os dados que serédo coletados. (DONEDA, 2010, p. 70).

Danilo Doneda (2010, p. 71) entende ndo serem mais cabiveis os modelos

tradicionais de consentimento, pois eles ndo geram bons resultados. Assim, para que
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de fato o consumidor tenha controle sobre seus dados pessoais a fim de que seja
decidida a maneira correta de como eles deverdo ser tratados, o consentimento e as
informacdes devem ser passadas de forma clara e transparente.

Portanto, ndo basta sejam passadas informacgdes de maneiras pouco claras,
inseridas em termos de uso longos e obscuros que dificultam a leitura do titular. A
empresa deve pensar em um meio de chamar a atengdo do consumidor para que ele
leia 0 que ocorrera com seus dados pessoais € dé o seu consentimento de maneira
expressa e nos parametros estabelecidos pela LGPD, para que assim o consentimento

seja considerado eficaz.
2.2 Direitos do titular acerca do consentimento

Um dos direitos do titular que merece maior destaque é a possibilidade de
revogacdo do consentimento. Ao acessar o conteudo sobre a coleta de seus dados e
verificar alguma falha por parte da empresa, o usuario tem direito de revogar o seu
consentimento. Entende Laura Mendes (2014, p. 64) que “o consentimento € 0 meio
pelo qual o individuo exerce, além do controle preventivo, também um controle
posterior, caso avalie que o tratamento de seus dados pessoais ndo seja adequado ou
ndo atenda mais aos seus interesses. ” Nesse sentido, a revogacdo do consentimento
poderd ser feita a qualquer tempo mediante manifestacdo do titular de forma gratuita e
facilitada, conforme artigo 8°, paragrafo 5° da LGPD:

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera
ser fornecido por escrito ou por outro meio que demonstre a
manifestacao de vontade do titular.

8 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de
eliminacdo, nos termos do inciso VI do caput do art. 18 desta Lei.
(BRASIL, 2018, {s.p.}).

De acordo com o artigo supramencionado, os efeitos da revogacdo s6 passam a
valer a partir da revogacdo em diante, ou seja, o tratamento dos dados pessoais que
existia antes, no momento em que o usuario havia dado o seu consentimento, pode
continuar normalmente, exceto quando ele requerer a eliminagcdo dos dados pessoais,

nos termos do inciso VI do caput do art. 18 da LGPD.
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Assim, no que tange ao direito de revogacdo, é ideal que 0s usuarios sempre
estejam atentos quando houverem informacg6es acerca do compartilhamento de seus
dados pessoais, devendo tanto haver uma analise prévia para saber se a empresa fara
algo com os dados pessoais que ndo esteja em consonancia com a LGPD, como uma
analise posterior para saber se a empresa estd cumprindo com a finalidade
anteriormente estabelecida para tratamento dos dados pessoais, tendo o usuario a
opcao de revogar o tratamento se assim for o caso.

A eliminacdo de dados pessoais consiste em mais um direito que o titular tem
no gue tange ao consentimento. Isto é, conforme estabelece o inciso VI do caput do
art. 18 da LGPD, o titular pode a qualquer momento obter do controlador a eliminagéo
de seus dados pessoais, exceto nas hipdteses do artigo 16 da LGPD. O titular também
tem o direito de obter informacgdes sobre a possibilidade de ndo fornecer o seu
consentimento e também tem direito de saber quais as consequéncias de ndo dar o
consentimento, conforme inciso VIII do caput do art. 18 da LGPD.

A LGPD também garante ao titular o direito a oposicdo. O § 2° do art. 18
determina que o titular tem o direito de se opor ao tratamento de dados realizado,
fundamentando sua oposicdo em uma das hipoteses de dispensa do consentimento, nos
casos de descumprimento ao disposto na LGPD. Por fim, o titular também tera direito
de solicitar cOpia eletrénica integral de seus dados pessoais quando o tratamento de
dados tiver origem no consentimento ou em contrato, conforme estabelece o § 3 do art.
18.

2.2.1 Da dispensa do consentimento

Ha na LGPD hipdteses em que ndo sera exigido do usuario o consentimento
para tratamento dos dados pessoais, isto €, havera a dispensa do consentimento. A lei
dispde que o consentimento sera dispensado nos casos em que os dados forem
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os
principios previstos na LGPD, nos termos do que estabelece o § 4 do art. 7 da LGPD.

Segundo bem afirma Bruno Bioni (2019, 267), pode-se dizer que os dados
tornados manifestamente pablicos s6 poderdo ser tratados se houver compatibilidade
entre 0 uso dos dados e a circunstancia pela qual a informacéo foi tornada publica. O
aludido autor fornece dois exemplos, o primeiro se refere aos dados que foram
tornados publicos em uma rede social que a principio ndo podem ser usados por
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terceiro como forma de marketing, vez que a finalidade pela qual o titular tornou os
dados publicos foi unicamente a de se relacionar com seu circulo social de amigos.

O segundo exemplo se refere aos dados que foram tornados publicos em uma
rede profissional como o Linkedin. Nesses casos é totalmente compativel que um
terceiro como headhunter faca uso dos dados para selecionar profissionais do mercado
de acordo com as necessidades da empresa. Verifica-se que nessa Ultima situagédo o
uso dos dados atinge a finalidade pela qual ele foi tornado manifestamente publico.
(BIONI, 2019, p. 267). Assim, resta claro que o consentimento s6 sera dispensado,
caso 0 usuério torne seus dados pessoais manifestamente publico, desde que haja
compatibilidade com os dados que foram tornados publicos e com as circunstancias e
finalidades pelas quais o0 usuario entendeu para dar a publicidade a seus dados.

3. DADOS PESSOAIS SENSIVEIS E DADOS PESSOAIS DE CRIANCAS E
ADOLESCENTES

3.1 Tratamento dos dados pessoais sensiveis

Os dados pessoais sensiveis sdo aqueles que podem de alguma forma
discriminar uma pessoa. Segundo Danilo Doneda (2010, p. 26) dados pessoais
sensiveis “seriam determinados tipos de informacao que, se conhecidas e processadas,
poderiam se prestar, potencialmente, em utilizacdo discriminatéria ou lesiva”. A
LGPD em seu artigo 5°, inciso Il traz exemplos claros de dados pessoais sensiveis,

quais sejam:

Art. 5° Para os fins desta Lei, considera-se:

(.)

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacgdo de carater religioso, filoséfico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural; (BRASIL, 2018, {s.p.}).

Como se pode verificar, os dados pessoais sensiveis sdao dados muito
importantes para 0s usuarios e integram uma categoria chamada de “ndcleo duro”,
justamente por seu tratamento ensejar na discriminacdo de seu titular, razdo pela qual,
deve haver uma protecio mais rigida para esses dados. (TEPEDINO, FRAZAO e
OLIVA 2019, p. 307). A LGPD estabelece em seu artigo 11 as hipdteses em que
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podera ocorrer o tratamento dos dados pessoais sensiveis. A primeira hipétese esta
prevista no inciso | desse mesmo artigo, determinando que o tratamento podera
ocorrer “quando o titular ou seu responsavel legal consentir de forma especifica e
destacada para finalidades especificas. ” (BRASIL, 2018, {s.p.}). A lei, nesse caso,
tenta fortalecer ainda mais o consentimento trazendo uma “camada adicional de
protecdo” para esses dados. (SILVA, 2012, p. 35).

Um dos grandes desafios é tentar entender a dimenséao dessa “camada adicional
de protecdo”, ou seja, o significado das expressdes usadas em lei como especifico e
destacado. De acordo com Bruno Bioni (2019, p. 202) “a saida é enxerga-lo como um
vetor para que haja mais assertividade do titular com relagdo a esses movimentos
“especificos” de seus dados. ” Segundo o autor, deve haver algo que chame a atencdo
do consumidor para que haja uma participacdo maior dele. Em outras palavras, “Deve
haver um alerta que isole ndo s6 o dever-direito de informacdo, como, também, a
declaracdo de vontade, colando-a a situagdo na qual é exigido o consentimento
especifico. ” (BIONI, 2019, p. 202). A outra hip6tese de tratamento de dados pessoais

sensiveis esta prevista no inciso Il do art. 11, a seguir:

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipéteses:

(.)

Il - sem fornecimento de consentimento do titular, nas hipoteses em que
for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas puablicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este Gltimo nos termos da Lei n°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitéria; ou

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos
de identificacdo e autenticacdo de cadastro em sistemas eletrdnicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais. (BRASIL, 2018, {s.p.}).
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Conforme se verifica o referido artigo ndo sO determina que as empresas
cumpram essas hipoteses, como também determina que os profissionais da area de
salde também as cumpram, tais como os médicos, psicdlogos, fisioterapeutas etc.
(NUNES, 2019). E necessario enfatizar que as hipoteses trazidas pelo artigo 11 da
LGPD seréo aplicadas a qualquer tratamento de dados pessoais sensiveis que possam
causar de alguma forma algum prejuizo ao titular, at¢ mesmo aqueles dados que a
principio ndo sdo considerados sensiveis, mas poderdo vir a ser quando levarem em
determinado momento informacdes sensiveis dos titulares, conforme estabelece 0 § 1
do artigo 11.

Além disso, de acordo com o § 3° do artigo 11, a comunicagdo ou 0 USO
compartilhado de dados pessoais sensiveis entre controladores com o intuito de obter
vantagem econdmica podera ser objeto de vedacdo ou de regulamentacdo por parte da
autoridade nacional, desde que ouvidos os 6rgdos setoriais do Poder Publico, no
ambito de suas competéncias. (BRASIL, 2018, {s.p.}). Assim, pode-se concluir que a
LGPD oferece uma protecdo maior aos dados pessoais sensiveis, justamente para se
evitar que essas informacbes vazem e causem uma discriminagdo ao USUArio.
Conforme afirma Danilo Doneda (2010, p. 27) nédo é viavel a proibicao do tratamento
dos dados pessoais sensiveis, pois frequentemente o uso desses dados é necessario,
além de existir organismos que sairiam prejudicados caso ndo recebessem esses dados,
como as entidades de carater politico, religioso ou filosofico. O tratamento de dados
pessoais sensiveis é importante, porém deve ser usado como excecdo, sé quando for

realmente necessario e verificada a inexisténcia de atitude discriminatoria ao usuario.
3.2 Tratamento dos dados pessoais das criangas e dos adolescentes

No mundo atual, as criancas e os adolescentes cada vez mais acessam a internet
para jogar video games, entrar em redes sociais, navegar na web etc. Por conta disso
eles correm o maior risco de terem seus dados pessoais tratados de forma indevida,
razdo pela qual, a legislacdo brasileira determinou uma protecdo maior, em uma
categoria especial de protecao de dados pessoais para eles.

A LGPD, nesse aspecto, estabelece de forma detalhada em seu artigo 14 como
deverd ser feito o tratamento dos dados pessoais das criancas e dos adolescentes,
determinando que o tratamento seja realizado em seu melhor interesse, respeitando a
legislagdo pertinente. Nesse sentido, ndo so deve ser respeitado o disposto na LGPD,

mas também devem ser respeitados o Estatuto da Crianca e do Adolescente, a
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Convencao sobre os Direitos das Criangas, bem como o artigo 227 da Constituicao

Federal que estabelece:

Art. 227 - E dever da familia, da sociedade e do Estado assegurar a
crianga, ao adolescente e ao jovem, com absoluta prioridade, o direito a
vida, a salde, a alimentacdo, a educacdo, ao lazer, a profissionalizacao,
a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria, além de colocé-los a salvo de toda forma de negligéncia,
discriminacéo, exploragdo, violéncia, crueldade e opressdo. (BRASIL,
2018, {s.p.}).

Com relagéo a esse tema Diego Carvalho Machado (2016, p. 74-75) entende
que o direito a privacidade contempla a pessoa humana, seja ela menor ou maior de
idade. Por essa razdo, ndo podem os menores de idade serem impedidos de ter sua
intimidade e seus dados pessoais protegidos em razao de sua incapacidade relativa ou
absoluta. O conceito de crianga e de adolescente estd previsto no artigo 2° da lei
8069/90 que diz: “Considera-se crianca, para os efeitos desta Lei, a pessoa até doze
anos de idade incompletos, e adolescente aquela entre doze e dezoito anos de idade. ”
(BRASIL, 2018, {s.p.}). Assim, no que tange a crianca, a LGPD determina no § 1° do
artigo 14 que o tratamento de dados deverd ser realizado com o consentimento
especifico dado por, pelo menos, um dos pais ou responsavel legal da crianca. Esse
consentimento deve ser livre e esclarecido, logo as informac6es sobre os dados devem
ser passadas de forma transparente de modo a facilitar o entendimento e o
consentimento dado pelos pais. (LEAL, 2017, p. 185).

Entende Tepedino, Frazdo e Oliva (2019, p. 312) que sem a autorizacdo dos
responsaveis legais das criancas, os dados ndo poderdo ser tratados, justamente por ser
a crianca hipervulneravel e absolutamente incapaz, a qual deve ser necessariamente
representada sob pena de nulidade absoluta do ato. Entendem ainda, que por néo ter a
lei mencionado os adolescentes no § 1° do artigo 14, ndo restou totalmente claro se
caso os adolescentes dessem o0 seu consentimento diretamente sem a presenca de um
representante legal, se isso seria um ato valido ou se a lei ndo mencionou nada sobre
iSso por ja existir tratamento sobre o tema no Cadigo Civil. (TEPEDINO, FRAZAO e
OLIVA 2019, p. 313).

Sobre esse tema, ao consultar o Regulamento Europeu que serviu como base
para a criagdo da LGPD, verifica-se no art. 8 que é permitido o consentimento dado
por uma pessoa com pelo menos 16 anos, no entanto, as pessoas com menos de 16

anos s6 poderdo ter o consentimento submetido aos pais ou responsaveis legais. (Item
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1 do art. 8, GDPR). Contudo, a LGPD deixa em aberto a forma que deverdo ser
tratados os dados pessoais dos adolescentes, entre 12 a 18 anos de idade, criando uma
polemica no sentido de se abrir a possibilidade para que esses adolescentes deem o seu
consentimento sem precisar de seus pais ou responsaveis legais.

A LGPD determina ainda, no que tange ao artigo 14 8 1°, que os controladores
deverdo “manter publicas as informacdes sobre os tipos de dados coletados, a forma de
sua utilizacdo e os procedimentos para o exercicio dos direitos a que se refere o art.
18” (artigo que trata sobre os direitos do titular). (BRASIL, 2018, {s.p.}). Isso porque
0 consentimento, por si s6, ndo afasta a responsabilidade do agente de poder avaliar 0s
riscos do processamento de dados pessoais. (TEPEDINO, FRAZAO e OLIVA 2019,
p. 316).

Além disso, conforme estabelece o 8§ 5° do artigo 14, deve o controlador
realizar todos os esfor¢os necessarios para verificar se o consentimento foi dado pelo
responsavel pela criancga, consideradas as tecnologias disponiveis. Surge dai mais um
problema no que tange a essa verificacdo, pois se trata de um controle quase que
impossivel. Segundo Rafael Cots e Marcio Oliveira (2018, p. 147-148) os
controladores devem passar a exigir data de nascimento para verificar a verdadeira
idade do usuério e deixar de tratar os dados pessoais até que haja o consentimento dos
responsaveis.

Outro ponto tratado pela LGPD é que os dados pessoais da crianga poderao ser
coletados sem o consentimento dos responsaveis, quando a coleta for necessaria para
entrar em contato com os pais ou responsavel legal, desde que os dados sejam
utilizados uma Unica vez, sem armazenamento, ou para sua protecdo, ndo podendo a
empresa compartilhar os dados com terceiro se ndo houver o consentimento dos pais
ou responsaveis, conforme o § 3° do artigo 14 da LGPD. (BRASIL, 2018, {s.p.}).

Ja 0 § 4° do artigo 14 da LGPD determina que os controladores ndo deverao
condicionar a participacdo dos pais ou responsaveis legal pela crianca em jogos,
aplicacOes da internet ou outras atividades ao fornecimento de informagdes pessoais
além das estritamente necessarias a atividade. (BRASIL, 2018, {s.p.}). Fica claro,
nesse caso, que a lei considera desnecessaria a exigéncia de requisicdo excessiva de
dados de crianga nos casos de divertimento e entretenimento. Referido dispositivo
determina a minimizacdo de dados, sendo que os dados devem ser adequados e atingir
a finalidade pelas quais serdo tratados. (TEPEDINO, FRAZAO e OLIVA 2019, p.
317).
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Por fim, determina a LGPD no 8 6° do artigo 14 que as informagfes sobre
tratamento de dados deverdo ser fornecidas de maneira clara, simples e acessivel
levando em consideracdo as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, com uso de recursos audiovisuais quando adequado,
de forma a proporcionar a informacao necessaria aos pais ou ao responsavel legal e
adequada ao entendimento da crianga. (BRASIL, 2018, {s.p.}). O artigo estabelece
que as informacg0es devem ser passadas de uma forma a fazer com que a crianga e o
adolescente entendam de forma clara o que acontecera com seus dados quando
estiverem diante de algum produto ou servico.

Assim, pode-se verificar que a LGPD estabelece condi¢Bes mais rigidas no que
tange ao tratamento de dados pessoais das criancas e dos adolescentes, sendo
realmente necessaria essa protecdo maior, tendo em vista que se busca, nesse caso,
evitar violagbes e vazamento de dados das criancas e adolescentes que sao

considerados totalmente vulneraveis em sua condigo.
CONCLUSAO

Ao iniciar o trabalho de pesquisa, constatou-se uma série de noticias de
violagcbes de dados pessoais por parte de algumas empresas, demonstrando-se a
necessidade de exigéncia de consentimento livre, informado e inequivoco do usuério
para que realmente houvesse uma protecdo de dados eficaz e fosse evitado os casos de
abusos no tratamento dos dados pessoais. Diante disso, a pesquisa teve como objetivo
geral a analise da importéancia do consentimento dado pelo usuario, com a explicacao
detalhada de como deve ser esse consentimento de acordo com a nova Lei Geral de
Protecdo de Dados Pessoais, bem como quais as consequéncias dos consentimentos
que ndo estdo em consonancia com o disposto na legislacdo brasileira.

Nesse sentido, constata-se que o objetivo geral foi atendido, pois o trabalho
conseguiu demonstrar efetivamente a importancia do consentimento, com a explicagao
e demonstracdo da sua eficicia. Houve a explicacdo detalhada de que o consentimento
deve ser dado de forma livre, espontanea e inequivoca, bem como restou demonstrada
as hipdteses em que o consentimento sera considerado nulo.

O primeiro objetivo especifico foi atendido, vez que foi demonstrado as formas
em que o usuario devera ser consentido, evidenciando que a LGPD ndo mais aceita
que as empresas deem informacg0Oes longas e exaustivas como os famosos termos de

uso, dificultando que o usuario dé o seu consentimento. Houve a demonstracdo de que
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as empresas devem informar os usuarios de forma mais clara possivel demonstrando a
finalidade pela qual usara os dados pessoais, evitando-se nulidades. O segundo
objetivo especifico também foi atendido, vez que foi demonstrada as problematicas
envolvendo a eficacia do consentimento e como esses problemas devem ser
solucionados para que o consentimento seja de fato eficaz a fim de efetivamente
proteger os dados pessoais dos usuarios.

O trabalho também atendeu ao terceiro objetivo especifico, demonstrando que
0 consentimento no caso de tratamento de dados pessoais sensiveis e dados pessoais
de criancas e adolescentes deve ser mais rigido por se tratar de dados que exigem uma
protecdo maior, detalhando minuciosamente as formas em que a lei estabelece essa
protecao.

A pesquisa partiu da hipotese de que a lei geral de protecdo de dados define
claramente as formas de consentimento, ndo sendo admitido que o usuario seja
consentido por meio de informagdes longas e exaustivas que ndo dizem de forma clara
como sera a utilizacdo dos dados dos usuarios, tendo a lei definido de forma mais
eficiente as maneiras em que as empresas deverdo informar os usuarios acerca das
finalidades pelas quais serdo utilizados os seus dados pessoais € a maneira que 0S
usuérios deverdo ser consentidos sobre os usos dos seus dados.

A hipotese foi confirmada, pois restou evidenciado que os longos termos de
uso usados frequentemente pelas empresas ndo mais atendem a finalidade proposta,
tendo em vista que conforme restou constatado os consumidores ndo leem as
informagdes prestadas nesses termos. Por conta disso, a LGPD busca sim de forma
mais eficiente que as informacgdes sejam passadas pelas empresas de forma clara e
criativa capaz de fazer com que o consumidor leia rapidamente o que ocorrera com
seus dados e dé um consentimento valido.

Por fim, resta também devidamente respondido o problema de pesquisa, pois
por mais que haja problemas relacionados a eficacia do consentimento, a LGPD
determinou que as informacdes sobre os dados sejam passadas de maneira téo clara ao
consumidor que ele é capaz de dar um consentimento eficaz e evitar que ocorram
abusos relacionados ao tratamento de seus dados pessoais. No que tange ao segundo
problema também respondido no trabalho, os consumidores devem sempre agir de
forma ativa e questionar o que ocorrera com seus dados tanto antes do tratamento,
como depois, com a opcao de revogar 0 consentimento caso a empresa ndo atenda as

finalidades preestabelecidas.
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