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RESUMO
Este trabalho objetiva demonstrar a aplicacdo de metodologias de compliance em
instituicdes de ensino superior, notadamente pelo grande volume de dados efetivamente
tratados e, também, pela natureza de tais dados. Para tanto, buscou se mapear os
principais tratamento de dados realizados pelas instituicoes de ensino superior,
contrapondo as praticas efetivas e as exigéncias legais, notadamente apds a vigéncia da
Lein?13.709/2018. Assim, utilizou-se de hermenéutica juridica, pesquisa jurisprudencial
e aplicacdo de pratica profissional para entender, interpretare propor solugdes para

empreendimentos do setor de servigos de educacao.

PALAVRAS-CHAVE: Compliance; Protecao de dados; Institui¢cdes de ensino superior.

ABSTRACT
This paper aims to demonstrate the application of compliance methodologies in
higher education institutions, notably due to the large volume of data effectively
processed and the nature of such data. To achieve this, the main data processing carried
out by higher education institutions was mapped, contrasting with effective practices and
legal requirements, notably after the enactment of Law No. 13,709/2018. Thus, legal

hermeneutics, jurisprudential research, and professional practice were used to
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understand, interpret, and propose solutions for enterprises in the education services
sector.

KEYWORDS: Compliance; Data protection; Universities.

REVISTA DE CONSTITUCIONALIZACAO DO DIREITO BRASILEIRO - RECONTO
DISPONIVEL EM: HTTPS://REVISTARECONTO.COM.BR/INDEX.PHP/RECONTO/INDEX

ISSN 2595-9840 - VoL.6, N.2, 2023



https://revistareconto.com.br/index.php/reconto/index

275

RTOINID | Eovomeccoiil

INTRODUCAO

A protec¢do de dados na era digital é um dos grandes desafios do empresariado,pois, ao
mesmo tempo em que constitui uma obrigacdo legal, também passou a ser uma preocupac¢do dos
titulares de tais dados, de modo que respeitar a autodeterminacao e controle do titular é mais do
que uma medida de conformidade legal, sendo, pois, uma verdadeira estratégia de negdcios.

O panorama educacional contemporaneo esta imerso em uma era digital, ondea coleta e o
tratamento de dados pessoais se configuram como elementos indissociaveis da gestdo académica.
Nesse contexto, o compliance de dados em institui¢cdes de ensino superior (IES) assume um papel
fundamental na garantia da seguranca e da privacidade das informagdes, assegurando a
conformidade com a Lei Geral de Protecao de Dados Pessoais (LGPD) e outras normas
regulatorias.

As institui¢cdes de ensino superior (IES) operam em um ambiente digital vibrante, onde
a coleta e o tratamento de dados pessoais permeiam suas atividades didrias. A natureza sensivel
e complexa dos dados que as IES gerenciam exige atencao especial a protecdo de dados e a
conformidade com a Lei Geral de Protecdode Dados Pessoais (LGPD).

As IES gerenciam uma variedade de dados, desde informacgdes basicas de alunos e
colaboradores até dados académicos, financeiros e de sadde. Essa amplitude exige um
gerenciamento cuidadoso e segmentado, de acordo com aclassificagdo e nivel de sensibilidade de
cada tipo de dado.

O tratamento de dados pelas IES gera diversos impactos, tanto positivos quanto
negativos. No lado positivo, o compliance de dados permite aperfeicoar a gestdo académica,
otimizar processos, personalizar o ensino, acompanhar alunos de forma individualizada,
desenvolver pesquisas e inovacoes, fortalecer a comunicacdo e o relacionamento com a
comunidade académica, além de promover a seguranca ea confiabilidade da instituicao.

Por outro lado, a falta de compliance pode gerar violacdes de dados, como vazamentos,

acessos indevidos e perda de informacdes, que podem resultar em danos a imagem da instituicao,
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multas e sangdes. O uso indevido de dados, como discriminagdo, marketing abusivo e venda de
dados para terceiros, também configuraum risco, comprometendo a privacidade e a seguranca da

comunidade académica.

A falta de transparéncia e consentimento pode gerar desconfianga e prejudicar o
relacionamento com os stakeholders.

Diante da vastidao de dados e dos impactos do seu tratamento, o compliance de dados
torna-se crucial para as IES. Através daimplementacdo de medidasrobustas de protecio de dados,
as instituicbes podem garantir a seguranca da informacao, a privacidade da comunidade

académica e a conformidade com a LGPD.

2 INTROITO SOBRE A LEI GERAL DE PROTECAO DE DADOS (LGPD)

A Lei n? 13709/2018, também conhecida como Lei Geral de Prote¢do de Dados(LGPD),
representa um avanco significativo no Brasil no que diz respeito a protecdo de dados pessoais.
Seu principal propdsito é assegurar a privacidade dos cidadaos eestabelecer diretrizes claras
sobre a coleta, armazenamento, tratamento e compartilhamento de informacgdes pessoais,

incluindo aquelas obtidas por instituigdesde ensino superior. De acordo com Bioni (2019, p. 107):

Ndo é a toa que se fala em “morte da privacidade”, crise ou erosdo da
intimidade, pois a realidade que lhe é subjacente demonstra que os dados
pessoais sdo o que alimenta e movimenta tal economia e, maisdo que isso,
sdo a base de sustentagio e ativo estratégico de uma série de modelos de
negdcios e para formulagdo de politicas publicas.Ha uma economia 254 e
uma sociedade que sao cada vez mais refénse dependentes desse livre
fluxo informativo.

A LGPD é fundamentada em principios essenciais que orientam o tratamento de dados
pessoais. Dentre estes principios, destacam-se a necessidade de finalidadeespecifica, adequacao,

necessidade, transparéncia e seguranca no tratamento das informagdes. Tais principios visam
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garantir que a coleta e o uso dos dados sejam feitos de forma ética e responsavel, protegendo os
direitos dos individuos.

Os dados pessoais sdo informagdes relacionadas a uma pessoa natural identificada ou
identificavel. Isso inclui dados como nome, CPF, endereco, e-mail, nimero de telefone e outros
que podem identificar diretamente uma pessoa ou torna-la identificavel quando combinados com
outras informacoes.

J& os dados sensiveis sdo uma categoria especial de dados pessoais que revelam
informagdes sobre a origem racial ou étnica, crencas religiosas, opinides politicas, filiacdo a
sindicatos, dados de saide, dados genéticos, dados biométricos evida sexual. Esses dados exigem
um nivel mais elevado de protecdo devido a sua sensibilidade e potencial impacto sobre a
privacidade e a vida da pessoa.

Os dados anonimizados sdo dados pessoais que passaram por um processo técnico de
anonimizacao, tornando impossivel a identificagdo direta ou indireta do titular. Apods a
anonimizacdo, esses dados ndo sdo mais considerados dados pessoaispela LGPD e ndo estdo
sujeitos as suas disposicoes.

Por fim, os dados pseudonimizados sao dados pessoais que foramprocessados de forma
a substituir os identificadores diretos por identificadores ficticios, mantendo a possibilidade de

identificacao do titular por meio de informag¢desadicionais mantidas separadamente.

A compreensdo das diferentes categorias de dados é fundamental para garantir o
cumprimento da LGPD. As instituicbes de ensino superior devem estar cientes das
particularidades de cada tipo de dado para implementar medidas de seguranca e protecdo
adequadas, garantindo o respeito aos direitos dos titulares e a conformidadecom a legislacao de
protecao de dados.

Um dos aspectos centrais da LGPD é a exigéncia do consentimento do titular dos dados
para o seu tratamento, a menos que haja uma base legal especifica para tal. Isso significa que as

instituicdes de ensino superior devem obter autorizacdo explicita dos alunos, professores,
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funcionarios e demais envolvidos para utilizar suasinformagdes pessoais, respeitando suas
vontades e preferéncias.

Além disso, a LGPD confere aos titulares uma série de direitos, tais como o acesso as
informacdes, a correcao de dados incompletos ou incorretos, a eliminacaodos dados tratados com
consentimento, entre outros. As instituicdes de ensino superior tém a responsabilidade de
garantir que esses direitos sejam respeitados e atendidos de maneira eficaz.

Para cumprir com as disposicoes da LGPD, é crucial que as instituicdes de ensino superior
adotem medidas internas de conformidade, incluindo a designacao de um Encarregado de
Protecdo de Dados (DPO) e a implementacao de politicas e procedimentos robustos de prote¢do
de dados. Além disso, é necessario realizar treinamentos regulares para conscientizacao dos
funcionarios e revisar continuamente os processos internos de tratamento de dados para garantir

sua conformidade com a legislacao.

Outrossim, destaca a mais temente san¢ao prevista na LGPD: a aplicagcao de multa sobre
o faturamento, além do prejuizo reputacional, também temeroso na vigéncia de uma sociedade

de informagdes escalaveis e a cultura do cancelamento:

[...] as sangoes e penalidades buscam estimular as empresas a qualificar
suas politicas e processos direcionados a privacidade e protecdo dos
dados. A LGPD impd&e multas para cada infragao de até2% do faturamento
limitadas a R$ 50 milhdes (artigo 52, paragrafo II),niimeros que buscam
chamar a atencdo da alta direcdo das instituicdbes e provocar um
movimento ativo na busca de melhores a¢des de governanga de dados
pessoais e privacidade (SISQUALIS, 2019)

A nado conformidade com a LGPD pode acarretarem sérias san¢des para as instituicdes de
ensino superior, incluindo adverténcias, multas substanciais e até mesmo a proibi¢ao parcial ou
total do exercicio de suas atividades relacionadas ao tratamento de dados. Portanto, é imperativo
que essas instituicdes estejam plenamente preparadas e em conformidade com os requisitos da
LGPD, a fim de proteger os direitos dos individuos e evitar consequéncias legais e reputacionais

negativas.
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3 0S TIPOS DE DADOS TRATADOS POR UMA INSTITUICAO DE ENSINOSUPERIOR

As instituicOes de ensino superior lidam diariamente com uma ampla gama dedados que
sdo essenciais para o funcionamento eficaz e a prestacao de servicos educacionais de qualidade.
Desde o momento da matricula até a conclusdo do curso,e até mesmo apds a formatura, uma
variedade de informacdes pessoais e sensiveis sdo coletadas, armazenadas e utilizadas pela

instituicao. Nesse sentido:

As IES lidam com consideravel quantidade de dados pessoais epodem ser
classificados em: estruturados - ja se encontram sistematizados, com
tratamento e estdo disponiveis para acesso;estruturaveis - produzidos,
porém sem tratamento; e, ndo estruturados

- produzidos fora da IES, sem identificacdo e nenhum tratamento
(VALENTIM, 2002).

Neste contexto, é crucial compreender os diferentes tipos de dados tratados e sua
classificacao de acordo com a Lei Geral de Protecdo de Dados (LGPD), além deentender o
momento em que sdo coletados e os cuidados necessarios para garantir sua seguranga e
conformidade com a legislacao.

Durante o processo de matricula, sdo coletados dados pessoais dos alunos, como nome
completo, data de nascimento, CPF, RG, endereco, telefone, e-mail, género e estado civil. Essas
informacgdes sdo consideradas dados pessoais e sdo essenciais para a identificacao dos alunos e

para a comunicac¢do durante o periodo académico.

De forma exemplificativa, tabelou COSTA (2019, p. 46):
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DADOS DAPOS DADOS
PESSOAIS ACADEMICOS CONFIDENCIAIS

Nome e n° estudante Notas Dados relativos a

F:' Morada Faltas (n.°) auséncias e Saude (informacdes s/
N.° Identificagdo Presencas (n.°) doenga/s - vacinagao)

P civil, fiscal ou social Avaliacao / Exames Informacao s/

(0] . , .

L Data e local metodologias e épocas de Necessidades

0 nascimento/Idade avaliacdao Educativas Especiais

G N.° Telefone/ Curso/unidades Pagamento de propinas

; Telemovel curriculares inscritas por estudante (valores

S Contacto de e-mail Aproveitamento pagos/ dividas)
Informacdes s/ o escolar/transi¢do de ano Informacgdes
agregado familiar Propinas (valores e biométricas

g prestacdes por Situagdo econdémico-

curso/aluno) financeira do agregado
= Bolsa de estudos / bolsa familiar

D de mérito

A

D

o

S

Tabela 1: tipo de dados pessoais (COSTA, 2019)

No momento da admissdo de funcionarios, sdo coletados dados pessoais dos
colaboradores, incluindo nome completo, CPF, RG, endereco, telefone, e-mail, além de
informacgdes financeiras, como salario e beneficios. Esses dados também sao classificados como
dados pessoais e sdo fundamentais para a gestdo de recursos humanos da instituicao.

Ao receber um atestado médico, a instituicdo pode coletar dados sensiveis relacionados
a saude do aluno ou funcionario, como diagnésticos médicos ou informacdes sobre condi¢oes de
saude. Esses dados sdo considerados sensiveis pelaLGPD e requerem um nivel mais elevado de
protecao devido a sua sensibilidade.

Durante a divulgacao de informagdes académicas, podem ser compartilhados dados
académicos dos alunos, como histérico escolar, notas e desempenho académico. Embora nao
sejam necessariamente sensiveis, esses dados ainda sao considerados pessoais e requerem
protecdo adequada de acordo com a LGPD.

No ambito da pesquisa e extensdo, podem ser coletados dados pessoais dos participantes

de projetos de pesquisa ou atividades de extensdo. Esses dados podemincluir informagdes como
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nome, contato e participacdo em eventos cientificos. Emborando sejam sensiveis por natureza,
esses dados ainda sdo considerados pessoais e devem ser protegidos de acordo com a LGPD.

Durante o acesso e uso de tecnologia, como sistemas e plataformas digitais dainstituicao,
podem ser registrados dados de acesso, histérico de navegacao e atividades online dos usuarios.
Esses dados sdo considerados pessoais e requerem medidas de seguranca adequadas para
proteger a privacidade dos usuarios.

Por fim, a instituicao pode coletar dados de seguranca para monitoramento e controle de
acesso a prédios e areas restritas, o que pode incluir registros de acesso,imagens de cameras de
vigilancia e registros de incidentes de seguranca. Esses dados podem ser considerados pessoais
ou sensiveis, dependendo do contexto, e devem ser protegidos de acordo com a LGPD.

Em resumo, os dados tratados por uma instituicao de ensino superior variam em sua
natureza e sensibilidade, e sua coleta ocorre em diferentes momentos, desdea matricula até a
divulgacdo de informagdes académicas e o uso de tecnologia. E fundamental que a instituigio
esteja ciente da diversidade desses dados e adote medidas adequadas de seguranca e protecdo de
dados para garantir a conformidadecom a legislacao e proteger a privacidade e os direitos dos

titulares das informacdes.

1.1 A figura dos agentes de tratamento nas IES

Precipuamente, a LGPD estabelece responsabilidades distintas para cada agente
envolvido no tratamento de dados. As instituicdes de ensino superior, como controladoras de
dados, tém a responsabilidade principal de garantir que o tratamentodos dados pessoais ocorra
em conformidade com a lei. Isso inclui a designacao de um Encarregado de Protecao de Dados
(DPO), aimplementac¢do de medidas de seguranca adequadas para proteger os dados e a garantia
de transparéncia no uso das informacgdes. As instituicoes também devem obter o consentimento
dos titulares dos dados, quando necessario, e garantir que os direitos dos titulares sejam
respeitados.

Os operadores de dados, por sua vez, atuam em nome das instituicdescontroladoras e

estdo sujeitos as instrucoes destas. Eles tém a responsabilidade de realizar o tratamento dos
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dados de acordo com as diretrizes estabelecidas pela instituicao controladora e de implementar
medidas de segurancga para proteger as informacdes.

Os agentes de tratamento conjunto sdao duas ou mais entidades que decidem
conjuntamente sobre o propdsito e os meios de tratamento de dados. Nesse caso, eles
compartilham responsabilidades quanto ao cumprimento da LGPD e devem estabelecer acordos

claros sobre como as obriga¢des serdo cumpridas.

Além disso, os agentes de tratamento sdo responsaveis por garantir que seus contratados
e parceiros de negdcios também cumpram com as disposicdes da LGPD.Isso pode ser feito por
meio da inclusdo de clausulas contratuais especificas relacionadas a protecao de dados nos
contratos firmados com terceiros.

Em suma, cada agente de tratamento de dados tem responsabilidades especificas de
acordo com seu papel no processo de tratamento de dados, mas todossao responsaveis por

garantir o cumprimento da LGPD e a prote¢do adequada dos dados pessoais dos titulares.
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4 O COMPLIANCE DE DADOS EM UMA IES: IMPLANTACAO E
ACOMPANHAMENTO

Implantar e acompanhar politicas de dados em uma Instituicao de Ensino Superior (IES)
demanda uma abordagem meticulosa e abrangente para garantir o cumprimento da LGPD e
proteger adequadamente os dados pessoais dos alunos, professores, funcionarios e demais partes
interessadas.

Para comecar, a designacao de um Encarregado de Protecdo de Dados (DPO)é essencial.
Este profissional serd responsavel por supervisionar a implementacdo e o cumprimento das
politicas de dados, assegurando que a instituicdo esteja em conformidade com a legislagao.

Uma analise detalhada dos dados tratados pela instituicao deve ser realizada.Isso inclui
identificar suas fontes, fluxos de processamento, armazenamento e finalidades. Dessa forma, é
possivel mapear todo o ciclo de vida dos dados, identificando potenciais vulnerabilidades ou
riscos a privacidade.

Com base nesta analise, a instituicao deve desenvolver politicas e procedimentos claros
para o tratamento de dados. Estas politicas devem abordar aspectos como obtencao de
consentimento, seguranca da informacdo, acesso aos dados, retencao e descarte seguro de
informagdes. E fundamental que essas politicassejam formalmente documentadas e comunicadas
a todos os envolvidos no tratamento de dados.

Além disso, medidas técnicas e organizacionais devem ser implementadas para garantir
a seguranca dos dados. Isso pode incluir a criptografia de dados, controlede acesso, anonimiza¢do
ou pseudonimizacdo de informacdes sensiveis, e realizacdode backups regulares.

Promover a conscientizacdo e capacitacdao dos colaboradores sobre as politicas e
procedimentos de protecdo de dados é crucial. Treinamentos regulares, materiais educativos e
campanhas de sensibilizacdo podem ajudar a garantir que todos os funcionarios compreendam

sua responsabilidade na protecao dos dados pessoais.
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Periodicamente, a instituicdo deve realizar avaliacdes de conformidade e auditorias
internas para verificar se as politicas e procedimentos estdo sendo adequadamente seguidos e

se estdo em conformidade com a LGPD. Essas
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avaliacdes devem identificar eventuais falhas ou areas de melhoria e fornecer
recomendacdes para ajustes necessarios.

Adicionalmente, é fundamental estabelecer um plano de resposta a incidentesde dados.
Este plano deve detalhar os procedimentos a serem seguidos em caso de violacdao de dados,
incluindo a comunica¢do as autoridades competentes e aos titulares dos dados afetados, a
investigacao da causa raiz do incidente e a implementacao de medidas corretivas para mitigar
danos futuros e prevenir recorréncias.

Por fim, a instituicdo deve manter-se atualizada em relagdo as mudangas na legislacao e
nas melhores praticas de protecdo de dados, ajustando as politicas e procedimentos conforme
necessario para garantir a conformidade continua.

Em resumo, o protocolo de implantacdo e acompanhamento de politicas de dados em
uma IES requer uma abordagem abrangente e sistematica, envolvendo a designacao de um DPO,
andlise detalhada de dados, desenvolvimento de politicas claras, implementag¢do de medidas de
seguranga, conscientizacao dos colaboradores,monitoramento continuo da conformidade com a
LGPD e estabelecimento de um plano de resposta a incidentes de dados. Este protocolo visa
garantir a protecdo adequada dos dados pessoais e o cumprimento das obrigacdes legais da

instituicao.
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CONCLUSAO

A implementacdo e o acompanhamento de politicas de dados em uma Instituicao
de Ensino Superior (IES) desempenham um papel crucial na protecao dosdados pessoais
dos alunos, professores, funcionarios e demais partes interessadas, além de garantir a
conformidade com a Lei Geral de Protecdao de Dados (LGPD). Ao seguir um protocolo
abrangente e sistemadtico, a instituicio pode mitigar riscos, fortalecer a seguranca da
informacgdo e manter a confianc¢a de seus stakeholders.

A designac¢do de um Encarregado de Prote¢cdo de Dados (DPO) é o primeiro passo
na implementacao eficaz das politicas de dados. Este profissional, dotado de conhecimento
especializado em protecdo de dados, sera responsavel por supervisionar a conformidade
com a LGPD, servindo como ponto de contato com os titulares dos dados e com a Autoridade
Nacional de Protecdo de Dados (ANPD).

Uma andlise detalhada dos dados tratados pela instituicdo é fundamental para
identificar potenciais vulnerabilidades ou riscos a privacidade. Isso inclui mapear o ciclo de
vida dos dados, desde sua coleta até seu descarte, e identificar os pontos criticos onde
medidas de protecdo sdo necessarias.

Com base nesta analise, a instituicao pode desenvolver politicas e procedimentos
claros para o tratamento de dados. Essas politicas devem abordar aspectos como obtengao
de consentimento, seguranca da informacao, acesso aos dados, retencao e descarte seguro
de informacdes. E essencial que essas politicas sejam formalmente documentadas e
comunicadas a todos os envolvidos no tratamento de dados.

A implementacdo de medidas técnicas e organizacionais é fundamental para
garantir a seguranca dos dados. Isso inclui a criptografia de dados, controle de acesso,
anonimizacdo ou pseudonimizacdo de informacdes sensiveis e realizacdo de backups
regulares. Além disso, a instituicdo deve manter registros detalhados de todas as atividades
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de tratamento de dados, garantindo a prestacdo de contas e a transparéncia em relacdo ao

uso das informagdes.

Promover a conscientizacdo e capacitacdo dos colaboradores sobre as politicas e
procedimentos de protecdo de dados é crucial. Treinamentos regulares, materiais
educativos e campanhas de sensibilizacio podem ajudar a garantir que todos os
funcionarios compreendam sua responsabilidade na prote¢do dos dados pessoais.

Periodicamente, a instituicdo deve realizar avalia¢des de conformidade e auditorias
internas para verificar se as politicas e procedimentos estdo sendo adequadamente
seguidos e se estdo em conformidade com a LGPD. Essas avaliagdes devem identificar
eventuais falhas ou areas de melhoria e fornecer recomendagdes para ajustes necessarios.

Adicionalmente, é fundamental estabelecer um plano de resposta a incidentesde
dados. Este plano deve detalhar os procedimentos a serem seguidos em caso de violagdo de
dados, incluindo a comunicacdo as autoridades competentes e aos titulares dos dados
afetados, a investigacdo da causaraiz do incidente e a implementacdo de medidas corretivas
para mitigar danos futuros e prevenir recorréncias.

Por fim, a instituicio deve manter-se atualizada em relacdo as mudancas na
legislacdo e nas melhores praticas de protecdo de dados, ajustando as politicas e
procedimentos conforme necessario para garantir a conformidade continua. Isso inclui
acompanhar de perto as orientagdes e diretrizes emitidas pela ANPD e outrasautoridades
competentes, garantindo que a instituicdo esteja sempre alinhada com osmais altos padroes
de protecao de dados.

Em resumo, o protocolo de implantacao e acompanhamento de politicas de dados
em uma IES requer uma abordagem abrangente e sistematica, envolvendo a designacdo de
um DPO, andlise detalhada de dados, desenvolvimento de politicas claras, implementac¢ado
de medidas de seguranca, conscientizacdo dos colaboradores,monitoramento continuo da
conformidade com a LGPD e estabelecimento de um plano de resposta a incidentes de dados.
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Este protocolo visa garantir a prote¢cdao adequada dos dados pessoais e o cumprimento das
obrigacdes legais da instituicdo.Ao seguir este protocolo, a instituicdo pode fortalecer sua
postura de seguranca da informacgdo, mitigar riscos e manter a confianca de seus

stakeholders em um ambientecada vez mais digital e regulamentado.
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