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RESUMO 

Este trabalho objetiva demonstrar a aplicação de metodologias de compliance em 

instituições de ensino superior, notadamente pelo grande volume de dados efetivamente 

tratados e, também, pela natureza de tais dados. Para tanto, buscou se mapear os 

principais tratamento de dados realizados pelas instituições de ensino superior, 

contrapondo às práticas efetivas e as exigências legais, notadamente após a vigência da 

Lei nº 13.709/2018. Assim, utilizou-se de hermenêutica jurídica, pesquisa jurisprudencial 

e aplicação de prática profissional para entender, interpretar e propor soluções para 

empreendimentos do setor de serviços de educação. 

PALAVRAS-CHAVE: Compliance; Proteção de dados; Instituições de ensino superior. 
 
 

ABSTRACT 

This paper aims to demonstrate the application of compliance methodologies in 

higher education institutions, notably due to the large volume of data effectively 

processed and the nature of such data. To achieve this, the main data processing carried 

out by higher education institutions was mapped, contrasting with effective practices and 

legal requirements, notably after the enactment of Law No. 13,709/2018. Thus, legal 

hermeneutics, jurisprudential research, and professional practice were used to 
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understand, interpret, and propose solutions for enterprises in the education services 

sector. 

KEYWORDS: Compliance; Data protection; Universities.
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INTRODUÇÃO 

 

A proteção de dados na era digital é um dos grandes desafios do empresariado, pois, ao 

mesmo tempo em que constitui uma obrigação legal, também passou a ser uma preocupação dos 

titulares de tais dados, de modo que respeitar a autodeterminação e controle do titular é mais do 

que uma medida de conformidade legal, sendo, pois, uma verdadeira estratégia de negócios. 

O panorama educacional contemporâneo está imerso em uma era digital, onde a coleta e o 

tratamento de dados pessoais se configuram como elementos indissociáveis da gestão acadêmica. 

Nesse contexto, o compliance de dados em instituições de ensino superior (IES) assume um papel 

fundamental na garantia da segurança e da privacidade das informações, assegurando a 

conformidade com a Lei Geral de Proteção de Dados Pessoais (LGPD) e outras normas 

regulatórias. 

As instituições de ensino superior (IES) operam em um ambiente digital vibrante, onde 

a coleta e o tratamento de dados pessoais permeiam suas atividades diárias. A natureza sensível 

e complexa dos dados que as IES gerenciam exige atenção especial à proteção de dados e à 

conformidade com a Lei Geral de Proteção de Dados Pessoais (LGPD). 

As IES gerenciam uma variedade de dados, desde informações básicas de alunos e 

colaboradores até dados acadêmicos, financeiros e de saúde. Essa amplitude exige um 

gerenciamento cuidadoso e segmentado, de acordo com a classificação e nível de sensibilidade de 

cada tipo de dado. 

O tratamento de dados pelas IES gera diversos impactos, tanto positivos quanto 

negativos. No lado positivo, o compliance de dados permite aperfeiçoar a gestão acadêmica, 

otimizar processos, personalizar o ensino, acompanhar alunos de forma individualizada, 

desenvolver pesquisas e inovações, fortalecer a comunicação e o relacionamento com a 

comunidade acadêmica, além de promover a segurança e a confiabilidade da instituição. 

Por outro lado, a falta de compliance pode gerar violações de dados, como vazamentos, 

acessos indevidos e perda de informações, que podem resultar em danos à imagem da instituição, 
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multas e sanções. O uso indevido de dados, como discriminação, marketing abusivo e venda de 

dados para terceiros, também configura um risco, comprometendo a privacidade e a segurança da 

comunidade acadêmica.  

A falta de transparência e consentimento pode gerar desconfiança e prejudicar o 

relacionamento com os stakeholders. 

Diante da vastidão de dados e dos impactos do seu tratamento, o compliance de dados 

torna-se crucial para as IES. Através da implementação de medidas robustas de proteção de dados, 

as instituições podem garantir a segurança da informação, a privacidade da comunidade 

acadêmica e a conformidade com a LGPD. 

 

2  INTROITO SOBRE A LEI GERAL DE PROTEÇÃO DE DADOS (LGPD) 

 

A Lei nº 13709/2018, também conhecida como Lei Geral de Proteção de Dados (LGPD), 

representa um avanço significativo no Brasil no que diz respeito à proteção de dados pessoais. 

Seu principal propósito é assegurar a privacidade dos cidadãos e estabelecer diretrizes claras 

sobre a coleta, armazenamento, tratamento e compartilhamento de informações pessoais, 

incluindo aquelas obtidas por instituições de ensino superior. De acordo com Bioni (2019, p. 107): 

 

Não é à toa que se fala em “morte da privacidade”, crise ou erosão da 

intimidade, pois a realidade que lhe é subjacente demonstra que os dados 

pessoais são o que alimenta e movimenta tal economia e, mais do que isso, 

são a base de sustentação e ativo estratégico de uma série de modelos de 

negócios e para formulação de políticas públicas. Há uma economia 254 e 

uma sociedade que são cada vez mais reféns e dependentes desse livre 

fluxo informativo. 

 

A LGPD é fundamentada em princípios essenciais que orientam o tratamento de dados 

pessoais. Dentre estes princípios, destacam-se a necessidade de finalidade específica, adequação, 

necessidade, transparência e segurança no tratamento das informações. Tais princípios visam 

https://revistareconto.com.br/index.php/reconto/index


277 

 
 

 

R E V I S T A  D E  C O N S T I T U C I O N A L I Z A Ç Ã O  D O  D I R E I T O  B R A S I L E I R O  -  R E C O N T O  

D I S P O N Í V E L  E M :  H T T P S : / / R E V I S T A R E C O N T O . C O M . B R / I N D E X . P H P / R E C O N T O / I N D E X   

I S S N  2 5 9 5 - 9 8 4 0  –  V O L . 6 ,  N . 2 ,  2 0 2 3  

garantir que a coleta e o uso dos dados sejam feitos de forma ética e responsável, protegendo os 

direitos dos indivíduos. 

Os dados pessoais são informações relacionadas a uma pessoa natural identificada ou 

identificável. Isso inclui dados como nome, CPF, endereço, e-mail, número de telefone e outros 

que podem identificar diretamente uma pessoa ou torná- la identificável quando combinados com 

outras informações. 

Já os dados sensíveis são uma categoria especial de dados pessoais que revelam 

informações sobre a origem racial ou étnica, crenças religiosas, opiniões políticas, filiação a 

sindicatos, dados de saúde, dados genéticos, dados biométricos e vida sexual. Esses dados exigem 

um nível mais elevado de proteção devido à sua sensibilidade e potencial impacto sobre a 

privacidade e a vida da pessoa. 

Os dados anonimizados são dados pessoais que passaram por um processo técnico de 

anonimização, tornando impossível a identificação direta ou indireta do titular. Após a 

anonimização, esses dados não são mais considerados dados pessoais pela LGPD e não estão 

sujeitos às suas disposições. 

Por fim, os dados pseudonimizados são dados pessoais que foram processados de forma 

a substituir os identificadores diretos por identificadores fictícios, mantendo a possibilidade de 

identificação do titular por meio de informações adicionais mantidas separadamente. 

 

A compreensão das diferentes categorias de dados é fundamental para garantir o 

cumprimento da LGPD. As instituições de ensino superior devem estar cientes das 

particularidades de cada tipo de dado para implementar medidas de segurança e proteção 

adequadas, garantindo o respeito aos direitos dos titulares e a conformidade com a legislação de 

proteção de dados. 

Um dos aspectos centrais da LGPD é a exigência do consentimento do titular dos dados 

para o seu tratamento, a menos que haja uma base legal específica para tal. Isso significa que as 

instituições de ensino superior devem obter autorização explícita dos alunos, professores, 
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funcionários e demais envolvidos para utilizar suas informações pessoais, respeitando suas 

vontades e preferências. 

Além disso, a LGPD confere aos titulares uma série de direitos, tais como o acesso às 

informações, a correção de dados incompletos ou incorretos, a eliminação dos dados tratados com 

consentimento, entre outros. As instituições de ensino superior têm a responsabilidade de 

garantir que esses direitos sejam respeitados e atendidos de maneira eficaz. 

Para cumprir com as disposições da LGPD, é crucial que as instituições de ensino superior 

adotem medidas internas de conformidade, incluindo a designação de um Encarregado de 

Proteção de Dados (DPO) e a implementação de políticas e procedimentos robustos de proteção 

de dados. Além disso, é necessário realizar treinamentos regulares para conscientização dos 

funcionários e revisar continuamente os processos internos de tratamento de dados para garantir 

sua conformidade com a legislação. 

Outrossim, destaca a mais temente sanção prevista na LGPD: a aplicação de multa sobre 

o faturamento, além do prejuízo reputacional, também temeroso na vigência de uma sociedade 

de informações escaláveis e a cultura do cancelamento: 

 

[...] as sanções e penalidades buscam estimular as empresas a qualificar 

suas políticas e processos direcionados a privacidade e proteção dos 

dados. A LGPD impõe multas para cada infração de até 2% do faturamento 

limitadas a R$ 50 milhões (artigo 52, parágrafo II), números que buscam 

chamar a atenção da alta direção das instituições e provocar um 

movimento ativo na busca de melhores ações de governança de dados 

pessoais e privacidade (SISQUALIS, 2019) 

 

A não conformidade com a LGPD pode acarretarem sérias sanções para as instituições de 

ensino superior, incluindo advertências, multas substanciais e até mesmo a proibição parcial ou 

total do exercício de suas atividades relacionadas ao tratamento de dados. Portanto, é imperativo 

que essas instituições estejam plenamente preparadas e em conformidade com os requisitos da 

LGPD, a fim de proteger os direitos dos indivíduos e evitar consequências legais e reputacionais 

negativas.
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3 OS TIPOS DE DADOS TRATADOS POR UMA INSTITUIÇÃO DE ENSINO SUPERIOR 

 

As instituições de ensino superior lidam diariamente com uma ampla gama de dados que 

são essenciais para o funcionamento eficaz e a prestação de serviços educacionais de qualidade. 

Desde o momento da matrícula até a conclusão do curso, e até mesmo após a formatura, uma 

variedade de informações pessoais e sensíveis são coletadas, armazenadas e utilizadas pela 

instituição. Nesse sentido: 

 

As IES lidam com considerável quantidade de dados pessoais e podem ser 

classificados em: estruturados – já se encontram sistematizados, com 

tratamento e estão disponíveis para acesso; estruturáveis – produzidos, 

porém sem tratamento; e, não estruturados 

– produzidos fora da IES, sem identificação e nenhum tratamento 

(VALENTIM, 2002). 

 

Neste contexto, é crucial compreender os diferentes tipos de dados tratados e sua 

classificação de acordo com a Lei Geral de Proteção de Dados (LGPD), além de entender o 

momento em que são coletados e os cuidados necessários para garantir sua segurança e 

conformidade com a legislação. 

Durante o processo de matrícula, são coletados dados pessoais dos alunos, como nome 

completo, data de nascimento, CPF, RG, endereço, telefone, e-mail, gênero e estado civil. Essas 

informações são consideradas dados pessoais e são essenciais para a identificação dos alunos e 

para a comunicação durante o período acadêmico. 

 

De forma exemplificativa, tabelou COSTA (2019, p. 46): 
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Tabela 1: tipo de dados pessoais (COSTA, 2019) 

 

No momento da admissão de funcionários, são coletados dados pessoais dos 

colaboradores, incluindo nome completo, CPF, RG, endereço, telefone, e-mail, além de 

informações financeiras, como salário e benefícios. Esses dados também são classificados como 

dados pessoais e são fundamentais para a gestão de recursos humanos da instituição. 

Ao receber um atestado médico, a instituição pode coletar dados sensíveis relacionados 

à saúde do aluno ou funcionário, como diagnósticos médicos ou informações sobre condições de 

saúde. Esses dados são considerados sensíveis pela LGPD e requerem um nível mais elevado de 

proteção devido à sua sensibilidade. 

Durante a divulgação de informações acadêmicas, podem ser compartilhados dados 

acadêmicos dos alunos, como histórico escolar, notas e desempenho acadêmico. Embora não 

sejam necessariamente sensíveis, esses dados ainda são considerados pessoais e requerem 

proteção adequada de acordo com a LGPD. 

No âmbito da pesquisa e extensão, podem ser coletados dados pessoais dos participantes 

de projetos de pesquisa ou atividades de extensão. Esses dados podem incluir informações como 
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nome, contato e participação em eventos científicos. Embora não sejam sensíveis por natureza, 

esses dados ainda são considerados pessoais e devem ser protegidos de acordo com a LGPD. 

Durante o acesso e uso de tecnologia, como sistemas e plataformas digitais da instituição, 

podem ser registrados dados de acesso, histórico de navegação e atividades online dos usuários. 

Esses dados são considerados pessoais e requerem medidas de segurança adequadas para 

proteger a privacidade dos usuários. 

Por fim, a instituição pode coletar dados de segurança para monitoramento e controle de 

acesso a prédios e áreas restritas, o que pode incluir registros de acesso, imagens de câmeras de 

vigilância e registros de incidentes de segurança. Esses dados podem ser considerados pessoais 

ou sensíveis, dependendo do contexto, e devem ser protegidos de acordo com a LGPD. 

Em resumo, os dados tratados por uma instituição de ensino superior variam em sua 

natureza e sensibilidade, e sua coleta ocorre em diferentes momentos, desde a matrícula até a 

divulgação de informações acadêmicas e o uso de tecnologia. É fundamental que a instituição 

esteja ciente da diversidade desses dados e adote medidas adequadas de segurança e proteção de 

dados para garantir a conformidade com a legislação e proteger a privacidade e os direitos dos 

titulares das informações. 

 

1.1. A figura dos agentes de tratamento nas IES 

 

Precipuamente, a LGPD estabelece responsabilidades distintas para cada agente 

envolvido no tratamento de dados. As instituições de ensino superior, como controladoras de 

dados, têm a responsabilidade principal de garantir que o tratamento dos dados pessoais ocorra 

em conformidade com a lei. Isso inclui a designação de um Encarregado de Proteção de Dados 

(DPO), a implementação de medidas de segurança adequadas para proteger os dados e a garantia 

de transparência no uso das informações. As instituições também devem obter o consentimento 

dos titulares dos dados, quando necessário, e garantir que os direitos dos titulares sejam 

respeitados. 

Os operadores de dados, por sua vez, atuam em nome das instituições controladoras e 

estão sujeitos às instruções destas. Eles têm a responsabilidade de realizar o tratamento dos 
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dados de acordo com as diretrizes estabelecidas pela instituição controladora e de implementar 

medidas de segurança para proteger as informações. 

Os agentes de tratamento conjunto são duas ou mais entidades que decidem 

conjuntamente sobre o propósito e os meios de tratamento de dados. Nesse caso, eles 

compartilham responsabilidades quanto ao cumprimento da LGPD e devem estabelecer acordos 

claros sobre como as obrigações serão cumpridas. 

Além disso, os agentes de tratamento são responsáveis por garantir que seus contratados 

e parceiros de negócios também cumpram com as disposições da LGPD. Isso pode ser feito por 

meio da inclusão de cláusulas contratuais específicas relacionadas à proteção de dados nos 

contratos firmados com terceiros. 

Em suma, cada agente de tratamento de dados tem responsabilidades específicas de 

acordo com seu papel no processo de tratamento de dados, mas todos são responsáveis por 

garantir o cumprimento da LGPD e a proteção adequada dos dados pessoais dos titulares. 
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4 O COMPLIANCE DE DADOS EM UMA IES: IMPLANTAÇÃO E 

ACOMPANHAMENTO 

 

Implantar e acompanhar políticas de dados em uma Instituição de Ensino Superior (IES) 

demanda uma abordagem meticulosa e abrangente para garantir o cumprimento da LGPD e 

proteger adequadamente os dados pessoais dos alunos, professores, funcionários e demais partes 

interessadas. 

Para começar, a designação de um Encarregado de Proteção de Dados (DPO) é essencial. 

Este profissional será responsável por supervisionar a implementação e o cumprimento das 

políticas de dados, assegurando que a instituição esteja em conformidade com a legislação. 

Uma análise detalhada dos dados tratados pela instituição deve ser realizada. Isso inclui 

identificar suas fontes, fluxos de processamento, armazenamento e finalidades. Dessa forma, é 

possível mapear todo o ciclo de vida dos dados, identificando potenciais vulnerabilidades ou 

riscos à privacidade. 

Com base nesta análise, a instituição deve desenvolver políticas e procedimentos claros 

para o tratamento de dados. Estas políticas devem abordar aspectos como obtenção de 

consentimento, segurança da informação, acesso aos dados, retenção e descarte seguro de 

informações. É fundamental que essas políticas sejam formalmente documentadas e comunicadas 

a todos os envolvidos no tratamento de dados. 

Além disso, medidas técnicas e organizacionais devem ser implementadas para garantir 

a segurança dos dados. Isso pode incluir a criptografia de dados, controle de acesso, anonimização 

ou pseudonimização de informações sensíveis, e realização de backups regulares. 

Promover a conscientização e capacitação dos colaboradores sobre as políticas e 

procedimentos de proteção de dados é crucial. Treinamentos regulares, materiais educativos e 

campanhas de sensibilização podem ajudar a garantir que todos os funcionários compreendam 

sua responsabilidade na proteção dos dados pessoais. 
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Periodicamente, a instituição deve realizar avaliações de conformidade e auditorias 

internas para verificar se as políticas e procedimentos estão sendo adequadamente seguidos e 

se estão em conformidade com a LGPD. Essas 
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avaliações devem identificar eventuais falhas ou áreas de melhoria e fornecer 

recomendações para ajustes necessários. 

Adicionalmente, é fundamental estabelecer um plano de resposta a incidentes de dados. 

Este plano deve detalhar os procedimentos a serem seguidos em caso de violação de dados, 

incluindo a comunicação às autoridades competentes e aos titulares dos dados afetados, a 

investigação da causa raiz do incidente e a implementação de medidas corretivas para mitigar 

danos futuros e prevenir recorrências. 

Por fim, a instituição deve manter-se atualizada em relação às mudanças na legislação e 

nas melhores práticas de proteção de dados, ajustando as políticas e procedimentos conforme 

necessário para garantir a conformidade contínua. 

Em resumo, o protocolo de implantação e acompanhamento de políticas de dados em 

uma IES requer uma abordagem abrangente e sistemática, envolvendo a designação de um DPO, 

análise detalhada de dados, desenvolvimento de políticas claras, implementação de medidas de 

segurança, conscientização dos colaboradores, monitoramento contínuo da conformidade com a 

LGPD e estabelecimento de um plano de resposta a incidentes de dados. Este protocolo visa 

garantir a proteção adequada dos dados pessoais e o cumprimento das obrigações legais da 

instituição. 
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CONCLUSÃO 

 

A implementação e o acompanhamento de políticas de dados em uma Instituição 

de Ensino Superior (IES) desempenham um papel crucial na proteção dos dados pessoais 

dos alunos, professores, funcionários e demais partes interessadas, além de garantir a 

conformidade com a Lei Geral de Proteção de Dados (LGPD). Ao seguir um protocolo 

abrangente e sistemático, a instituição pode mitigar riscos, fortalecer a segurança da 

informação e manter a confiança de seus stakeholders. 

A designação de um Encarregado de Proteção de Dados (DPO) é o primeiro passo 

na implementação eficaz das políticas de dados. Este profissional, dotado de conhecimento 

especializado em proteção de dados, será responsável por supervisionar a conformidade 

com a LGPD, servindo como ponto de contato com os titulares dos dados e com a Autoridade 

Nacional de Proteção de Dados (ANPD). 

Uma análise detalhada dos dados tratados pela instituição é fundamental para 

identificar potenciais vulnerabilidades ou riscos à privacidade. Isso inclui mapear o ciclo de 

vida dos dados, desde sua coleta até seu descarte, e identificar os pontos críticos onde 

medidas de proteção são necessárias. 

Com base nesta análise, a instituição pode desenvolver políticas e procedimentos 

claros para o tratamento de dados. Essas políticas devem abordar aspectos como obtenção 

de consentimento, segurança da informação, acesso aos dados, retenção e descarte seguro 

de informações. É essencial que essas políticas sejam formalmente documentadas e 

comunicadas a todos os envolvidos no tratamento de dados. 

A implementação de medidas técnicas e organizacionais é fundamental para 

garantir a segurança dos dados. Isso inclui a criptografia de dados, controle de acesso, 

anonimização ou pseudonimização de informações sensíveis e realização de backups 

regulares. Além disso, a instituição deve manter registros detalhados de todas as atividades 
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de tratamento de dados, garantindo a prestação de contas e a transparência em relação ao 

uso das informações. 

Promover a conscientização e capacitação dos colaboradores sobre as políticas e 

procedimentos de proteção de dados é crucial. Treinamentos regulares, materiais 

educativos e campanhas de sensibilização podem ajudar a garantir que todos os 

funcionários compreendam sua responsabilidade na proteção dos dados pessoais. 

Periodicamente, a instituição deve realizar avaliações de conformidade e auditorias 

internas para verificar se as políticas e procedimentos estão sendo adequadamente 

seguidos e se estão em conformidade com a LGPD. Essas avaliações devem identificar 

eventuais falhas ou áreas de melhoria e fornecer recomendações para ajustes necessários. 

Adicionalmente, é fundamental estabelecer um plano de resposta a incidentes de 

dados. Este plano deve detalhar os procedimentos a serem seguidos em caso de violação de 

dados, incluindo a comunicação às autoridades competentes e aos titulares dos dados 

afetados, a investigação da causa raiz do incidente e a implementação de medidas corretivas 

para mitigar danos futuros e prevenir recorrências. 

Por fim, a instituição deve manter-se atualizada em relação às mudanças na 

legislação e nas melhores práticas de proteção de dados, ajustando as políticas e 

procedimentos conforme necessário para garantir a conformidade contínua. Isso inclui 

acompanhar de perto as orientações e diretrizes emitidas pela ANPD e outras autoridades 

competentes, garantindo que a instituição esteja sempre alinhada com os mais altos padrões 

de proteção de dados. 

Em resumo, o protocolo de implantação e acompanhamento de políticas de dados 

em uma IES requer uma abordagem abrangente e sistemática, envolvendo a designação de 

um DPO, análise detalhada de dados, desenvolvimento de políticas claras, implementação 

de medidas de segurança, conscientização dos colaboradores, monitoramento contínuo da 

conformidade com a LGPD e estabelecimento de um plano de resposta a incidentes de dados. 
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Este protocolo visa garantir a proteção adequada dos dados pessoais e o cumprimento das 

obrigações legais da instituição. Ao seguir este protocolo, a instituição pode fortalecer sua 

postura de segurança da informação, mitigar riscos e manter a confiança de seus 

stakeholders em um ambiente cada vez mais digital e regulamentado. 
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